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lhre Sicherheit ...
... unsere Mission

,Cyber-Security — denken wie ein Hacker —
Risiken erkennen & managen, (digitale) Assets
schutzen.”

20.07.2022
bayme vbm Business Excellence Day
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Kurzvorstellung Ramon Morl <O

GmbH

® 30 Jahre Erfahrung als Berater in der
IT-Sicherheit

® Leitende Tatigkeiten in Projekten fur Firmen
wie HP, IBM, Siemens, ICL und Bull
In Belgien, Deutschland, Frankreich, Italien,
Osterreich, Schweiz und USA

® Als unabhangiger Evaluator und Berater der
Europaischen Union vor allem im Bereich der ECMA und
ISO-Standards flr die IT-Sicherheit tatig

© Seit 2002 Geschaftsfuhrer der itWatch GmbH
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Uber itWatch - Zahlen und Fakten @

itWatch

GmbH

Erste Produkte in 1997

Produktherstellung in Deutschland ohne Zukauf — keine Fremdl6sungen
Integriert oder im Vertrieb — it-security made in Germany

Shareholder sind nur die verantwortlichen Geschaftsfuhrer in Form von
deutschen, juristischen und naturlichen Personen — kein Venture Kapital

Vertrieb und Mehrwerte sowie Prasenz weltwelt uber Partner

Produkte sind vom BSI und anderen Sicherheitsorganisationen gepruft
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IT-Security — ernst gemeint ! o)
Ay

— GmbH

® tWatch bietet innovative Security-Softwareprodukte
frel von Hintertlren

ohne Zukauf von Teil- oder Gesamtlésungen

vollstandig im Haus der itWatch hergestellt

nur mit sicherheitsgepriften fest angestellten Mitarbeitern

@ @ @ @

® Ziel
@ Sicherer, effizienter Schutz
@ unter Verwendung eigener Patente
@ fur kooperative Mehrwerte zur Sicherstellung der nationalen Digitalen Souveranitat

® Einsatzgebiete bis GEHEIM
® Mobil, verlegefahig & stationar
® Vernetzt & isoliert
® Virtualisiert
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Ziel des Vortrages @

GmbH

® Hacken ist zu einem Geschaftsmodell geworden und ist bis zu 99 %
Okonomisch motiviert.

Die Interessen der Beteliligten in der Verteidigung im Cyber
Informationsraum sind divergent und stehen sich teilweise entgegen.

® Die Diskussion ,0b%, ,wie" ,wo ja“ ,wo nein“ ,wie richtig” wird emotional und
an einzelnen meist statischen Themen z.T. sehr technisch gefthrt — und
endet oft in Frustration.

Sinnvoll ware es, die Interessen der Betelligten zu sehen, die
unterschiedlichen Aspekte zu bericksichtigen und Werkzeuge zur
Umsetzung des erwtnschten Schutzes zu kennen und diesen umzusetzen.

(©)]

(©)]

Das Ziel:
Bewusstsein scharfen und Perspektiven aufzeigen.
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Cyber-Sicherheit in Deutschland — Status Quo @

- GmbH

® aus BSI Lagebericht 2021
RANSOMWARE/DDOS it o 31 o et Nesoetreioe e i

Deutliche Ausweitung cyber-krimineller Erpressungsmethoden
om O &%
W, <= €93

e e e 74.000

ca. 7 Mia.

wie im Jahr zuvor.

Erpressung Erpressung Erpressung
Mails mit Schadprogrammen wurden Webseiten wurden wegen
im Durchschnitt pro Monat in enthaliener Schadprogram:
deutschen Regienmngsnetzen me Flllfth die Wabfilter der
0 lang konnte ein Universititsklinikum abefangen, Regjerungsnetze gesperrt.
nach einem Raonsomware-Angriff keine
Notfall-Patienten aufnehmen. 2020 risenssunans 2020 siesssrvnnns
BSI unter =|=
gegeniiber 2020: weltweit bei Common-Criteria-Zertifikaten. L~

neue Schadprogramm-Varianten 117,4 MIO.

2020:

DURCHSCHNITTLICH IM HOCHSTWERT
394.000 &6 553.000 2019
Varianten pro Tag MITGLIEDER DER ALLIANZ 2 0 1 8 .
2020: 322.000 2020: 470.000 FOR CYBER-SICHERHEIT .
e e
BOT-INFEKTIONEN DEUTSCHER SYSTEME (s 5 12 Deutschland
pro Tag fm Tagesspitzemuert Digital-Sicher-BSI
aller gepriiften Systeme waren durch waren nach Warmnungen von BST und Micresoft immer
20.000 Schwachstellen in MS Exchange verwundbar. noch durch Schwachstellen in MS Exchange verwundbar,

Quelle: BSI — Die Lage der It-Sicherheit in Deutschland 2021
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Wie greifen Hacker an

©)

©)

©)

©)

©)

Ransomware ist aktuell die grofdte operative Bedrohung der Cyber-
Sicherheit

Angriffe mit steigender Qualitat und hoher Agilitat
Es kann jeden treffen!!! Es geht nur um Geld auf dem Konto
Ransomware als Wirtschaftsmodell: CaaS (Cybercrime-as-a-Service)

Erpressungsdruck durch
@ Gezielte und gut vorbereitete Angriffe
® Verschliusselung
@ Daten-Leaks
@ DDoS (Distributed Denial-of-Service)
@ Kontaktaufnahme zu Patienten und Partnerfirmen
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Wie kommt der Angriff ins Unternehmen @

GmbH

Daten unsicherer Herkunft gibt es an vielen Stellen in den Organisationen

O

Personalabteilung, Marketing, Pressestelle

Behdrden — Blurgerdaten — E-Government (Anhange) —
Uberwachungskameras

Digitale Archive — digitale Asservaten

Unsichere Devices (BadUSB) — sicherer Patchzyklus

Smart Home Devices

Ersetzen einer Drehstuhlschnittstelle durch konkrete Regelwerke mit
Monitoring und Datenkonversion

Patientendaten

O,

@ & e

O

O

@

DeviceWatch, ApplicationWatch, XRayWatch, PDWatch, dataEx, DEvCon, ReCAppS, PrintWatch, CDWatch, AwareWatch, ReplicationWatch, CryptWatch,
RiskWatch, MalWareTrap, Sichere Tastatur, LogOnWatch, itWash, Private Data Room und itWESS2Go sind Produkte der © itWatch GmbH Miunchen 2000-2022 9



Wozu sind Links in Mails in Dokumenten im
Internet ... da?
... um den Anwendern zu sagen:
NICHT Klicken — gefahrlich

Wozu sind USB Sticks da?
... um den Anwendern zu sagen:
NICHT Einstecken — gefahrlich

Wozu sind Mail-Attachments da?
... um den Anwendern zu sagen:
NICHT Offnen — geféahrlich

itWatch
P
()
7

GmbH

unchner Cyber Security Conference)
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Wo ist der Angriff versteckt? @

GmbH

Ausfuhrbarer Code kann sich in unterschiedlicher Form an verschiedenen
Orten verstecken

O,

Eingebettete Objekte an beliebigen Stellen im Objekt

Makros

Nachladbare Objekte in Mails oder Browserinhalten

Automatisch vom Betriebssystem (nach-)geladene Objekte z.B. Ink
Angriff

Plug-In in Anwendungen

(Automatisch geladene) Patches

Controller und Firmware (z.B. BadUSB)

@

O

@ @&

@
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Die Problematik

GmbH

Man weild nie, wo sich Angreifer verstecken!
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Versteck z.B. in Bildern @

— GmbH

RSA Security 2015 in San Francisco:
Marcus Murray zeigt eine einfache Methode, um Schadcode in Bilddateien
zu verstecken —und einen Webserver zu tibernehmen

® Murray verbirgt Schadcode als Kommentar in der EXIF-Information von Bilddateien

® Der Schadcode wird im Rechteraum des Anwenders ausgefluhrt, ohne dass ein Nutzer das
merkt.

@ Ahnliche Verstecke fir Schadcodegibt es in allen Dateiformaten, DICOM, Office-Dokumente
etc.

@ Risiken sind in allen ausftihrbaren Elementen —Makros etc. enthalten

(©)]

Wie konnen potentiell risikobehaftete Dateien importiert, bearbeitet,
archiviert und auf jedem Rechner weiter bearbeitet werden?
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Kann der Anwender gut und bose erkennen?




itWatch
Wie verteidigt man den Luftraum? _<OP

V)
GmbH

Abhangigkeiten: heutige Produkte enthalten zum grof3en Teil digitale Elemente

signifikante Erhohung der Komplexitat s
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Friher, als alles noch gut war ... ;-) (o)

— GmbH

Perimeter

CC BY-SA 3.0, https://commons.wikimedia.org/w/index.php?curid=51833
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Heute ist es etwas komplexer ... ©)
_ — — GmbH

Wo ist heute der
Perimeter?
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...Du musst einfach nur
immer ,0k" klicken, dann
Klappts...

Was wir lernen:
die richtige Frage an die
richtige Person stellen!

Quelle: Pixabay.com-
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Spannungsfeld IT-Abteilung / Anwender (o)

...die sind eh blod, ...die sind eh bl6d und
wissen gar nicht wie verstehen das Business
gefahrlich das ist, einfach nicht - ich mach das halt
so alles anklicken... so, dass es klappt...

Wechseln Sie auch mal die Perspektive
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Konkurrierende Ziele | Die Folgen @

— GmbH

Sranffurter Allgemeine
ZEITUNGC ® FALNET

Fehlende Ergonomie verhindert Einsatz von
Sicherheit — ein prominentes Beispiel

®  Akzeptanz sinkt mit steigender Komplexitat

® Komplexitat wird als Verhinderer von Schutz
wahrgenommen ... Niemand ist davor gefeit!

Bundesminister und die Kanzlerin verfligen liber besonders gesicherte
Mobiltelefone flir geschiitztes Mailen und verschillsselte Telefonate. Aber die
Gerdte sind kaum alltagstauglich. Deshalb greift mancher zum Privathandy - und
macht sich verwundbar.

- @ang Die Forschung darf nicht nach der Technik
o et g o aufhdren sondern muss bis in die Nutzung

Daten abgegriffen werden. . Das Gleiche 3:(( fur Bundesminister und Regierungsmitarbeiter.
Deshalb hat die Bundesregierung besonders gesicherte Gerdte angesc Puthbcd it gab es

Bl et begleiten. Innovationshéhe und
Trmmmmm—— Wertschopfung stehen dem heute entgegen
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Kooperation ist die einzige Losung @
= GmbH

® Strategien wie Security & Privacy by Design sind gut gemeint, scheitern aber
am Mangel an qualifizierten IT-Spezialisten in einer VUCA-Welt

® Sicherheit als Infrastruktur
und Kooperation sind daher
far viele Bereiche der beste
praktikable Ansatz

® Mit der richtigen Architektur
kann jede nicht
vertrauenswdurdige oder
weniger vertrauenswdardige IT
auf einer vertrauenswurdigen
Sicherheitsinfrastruktur
betrieben werden

Wer nicht
Teil der Losung ist,
der ist Teil des Problems.

€

Ich kann auf meiner
Seite machen,
was ich will.
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Sichere digitale Transformation

B
g'gow Lifecycle von Sicherheitseigenschaften digitaler Produkte \
e ) A
o itWatch
¢ ) : £
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Pri by Desi i
rivacy by Design Transformation

Security

Schutz der as Infrastructure

Entwicklungsumgebung Sicherheit der

Produktionsumgebung

PD Watch -
Verschliisselung

'/,.:

Datenschleuse

Sicherheitszone
Produkt im Betrieb

) Sicherheitszone
Produktion
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Schadcode z.B. in Bildern @

— GmbH

RSA Security 2015 in San Francisco:
Marcus Murray zeigt eine einfache Methode, um Schadcode in Bilddateien
zu verstecken —und einen Webserver zu tibernehmen

® Murray verbirgt Schadcode als Kommentar in der EXIF-Information von Bilddateien

® Der Schadcode wird im Rechteraum des Anwenders ausgefuhrt, ohne dass ein Nutzer das
merkt.

@  Ahnliche Verstecke fir Schadcodegibt es in allen Dateiformaten, DICOM, Office-Dokumente
etc.

@ Risiken sind in allen ausftihrbaren Elementen —Makros etc. enthalten

® Wie konnen potentiell risikobehaftete Dateien importiert, bearbeitet,
archiviert und auf jedem Rechner weiter bearbeitet werden?
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Im Kommentarfeld kann eine exe-Datei enthalten sein!
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itWatch

AntiVirus geniigt nicht ©)

— GmbH

Unterschied zwischen Anti Virus Losungen und itWash:

itWash Anti AV basierte
Virus Schleuse

Reinigung — Veranderung des Dokuments

Herauswaschen aller ausfiihrbaren eingebetteten Objekte

Blocken von identifizierbaren bereits bekannten Pattern von
Schadcode

Archivbomben entdecken und davor schiitzen

Rollenbasierte Verarbeitungstemplates

Erkennung und Entschlisselung von verschliisselten Inhalten vor
Prifung

BadUSB verhindern

Virenbefallene Informationen lesbar verandern

Workflow Rollen- und Inhalts-basiert

Archiv vor Verarbeitung rekursiv entpacken

Metadaten extrahieren und archivieren

JRIK ]SS ] RIRPRE | R

(Zwangs)Verschlisselung/Signatur nach Verarbeitung 26
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Kontrolle aller Datenzugriffe < @
— GmbH
_ (Nicht)
® Devices & Drucker Berechtigte
Anwender
©  Kommunikationsschnittstellen ;
® Kabelgebunden
® Funk (nur weil keine Geréte da sind
heil3t das nicht dass keine funktionieren)
® Mobile Datentrager ol
@ Applikationen mit Kommunikation
© Netzwerkkontakte .
. o (Nicht)
® Verdeckte Kanale und Hinterttiren Berechtigte

Administratoren
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Datenwasche zum Schutz vor Ransomware @
' GmbH

e s 2§ s

( DATENLIEFERUNG ) ( PRUFUNG ) ( NUTZUNG )
v schreiben schreiben
— ]

[/] cv.docx

cv.docx
CV.pdf D cv.pdf
foto.jpg [/] foto.jpg
k—/
lesen

Reinigen, Sammeln der Metadaten, Standardisieren der Formate

Auswéhlen der potentiell Rekursives Entpacken, Reinigen — Befreien von nicht Ermitteln der Zustandigkeiten
schddlichen Daten Entschlisseln, Isclieren erwilinschten Daten z. B. Code; Uber Metadaten;
und detailliertes Prifen Anreichern der Daten mit Setzen der Berechtigungen;
der Daten Metadaten; Optional: Verschllsseln von
Standardisieren der Formate sensitiven Daten;
Ausliefern der gewaschenen
Daten
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itWatch Produkte @

GmbH

DeviceWatch Geratekontrolle e PrintWatch DLP Kontrolle tber
gedruckte Dokumente

ApplicationWatch  Applikationskontrolle

_ ® AwareWatch Security Awareness
XRayWatch Dateien, Inhalte i [2d e

blockieren & auditieren

ReplicationWatch  Sichere Datenreplikation

PDWatch Verschlisselung mobil,
lokal und zentral ¢ RiskWatch Risikoidentifikation
_ _ auf Knopfdruck
CDWatch Medienbasierter Schutz
_ _ LogOnWatch Sicheres Microsoft
DEvCon Kaskadierende Device Event Konsole Login — geschiitzt
gegen Ausspahen
ReCAppS Virtuelle Schleuse o MalWareTrap APT erkennen & isolieren
DataEx Sicher l6schen und formatieren

die itWESS - ein einziger Cyber Defense-Agent!

itWash _
|‘\Ef . . _ .
=3 Datenschleuse mit Datenwasche © CryptWatch HW-Verschlisselung
( °) | und Workflow ® Sichere Tastatur Vollstandige Lésung BadUSB
N /)
\\m:_, ‘ WWw.itwash.de ® Private Data Room Geschutzter Datenraum

® itWESS2Go Mobilitatslosung fur alle
Produktiubersicht zum Download Sicherheitsklassen 29



https://www.itwatch.de/Produkte/DeviceWatch
https://www.itwatch.de/Produkte/ApplicationWatch
https://www.itwatch.de/Produkte/XRayWatch
https://www.itwatch.de/Produkte/PDWatch
https://www.itwatch.de/Produkte/CDWatch
https://www.itwatch.de/Produkte/DEvCon
https://www.itwatch.de/Produkte/ReCAppS
https://www.itwatch.de/Produkte/dataEx
https://www.itwatch.de/Produkte/PrintWatch
https://www.itwatch.de/Produkte/AwareWatch
https://www.itwatch.de/Produkte/ReplicationWatch
https://www.itwatch.de/Produkte/RiskWatch
https://www.itwatch.de/Produkte/LogOnWatch
https://www.itwatch.de/Produkte
https://www.itwatch.de/Produkte/CryptWatch
https://www.itwatch.de/Produkte
https://www.itwatch.de/Produkte/Private-Data-Room
http://www.itwatch.de/Produkte/itWESS2Go
https://www.itwatch.de/Produkte/itWash
http://www.itwash.de/
https://itwatch.de/content/download/2128/13441/file/Erstinformation.pdf

itWatch

Weitere relevante Themen als Videos (o)
— GmbH
= ,Digitale Souveranitat und die Einschatzung der Sicherheit von Lieferketten — eine Managementdisziplin*
Problembeschreibung und Losungsansatze®, Vortrag am 01.02.2022 auf dem 18. Deutschen IT-Sicherheitskongress
des BSI

= Vortrag "Alle ausfihrbaren Objekte/Anwendungen Uberall erkennen, qualifizieren und sicher nutzen: wie geht das?"
Vortrag "Ohne ausfuhrbares Objekt kein Angriff: alle Anwendungen sicher nutzen — was braucht man dazu?"
Interview : Wie nutzt man fremde Daten in den eigenen Daten ohne Risiko? Schadcode, Makros, embedded Apps ...
ob in Biro, Industrie, Leitstelle. (Alle Themen von der it-sa 365 2021).

= Unter dem Motto "Cyber Security - Rethinking Cyber Strategies in Tumultuous Times" fand im April 2021 die siebte
mcsc des Sicherheitsnetzwerkes Miunchen e.V. statt. Diskussion in einem Panel mit dem Titel ,,Corporate Cyber
Risk Management — What Makes the Difference?* (Munich Cyber Security Conference (mcsc) 2021)

= ,Data Centric Cyber Security — denn eigentlich geht es doch um Daten*
Vortrag (it-sa 365 2020)
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https://www.youtube.com/watch?v=5ZNxG5iRZlo&t=1s
https://www.youtube.com/watch?v=7T_8tVUbULg
https://www.youtube.com/watch?v=QJf0qCK-tp0&t=2s
https://www.youtube.com/watch?v=yRZeaxUHjpg&t=2s
https://www.youtube.com/watch?v=FY7f3nXO7KA&t=16s
https://www.youtube.com/watch?v=upfH-Jac8Hw&t=29s

itWatch

itWatch Kontaktdaten (o)

— GmbH

Bitte kontaktieren Sie uns fur weitere Informationen:

itWatch GmbH
Aschauer Str. 30
81549 Mlnchen
Tel.: +49 (0)89 6203 0100
eMail: Vertrieb@itWatch.de
www.itWatch.de
www.itWash.de
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http://www.itwatch.de/
http://www.itwash.de/

